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Abstract

The article discusses the TETRA (Terrestrial Trunked Radio) wireless communication system in
terms of its use in the power industry. It also discusses basic parameters of the system, its archi-
tecture, and possibilities of its application by the power company for voice communication and
data transmission both for dispatch communication, direct communication between employees
and in telemetry, telecontrol, and in remote control of the power network facilities.
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Introduction

The wireless voice communication and wireless data transfer
systems are an inseparable element of the communication infra-
structure in most major organizations. Every power company
must provide the required quality of supplied energy and conti-
nuity of its supply, as well as maintain high quality in recipient
service [2]. Even a short power supply break may mean serious
consequences for the energy supplier as well as for energy
recipients. A reliable data transmission system and efficient voice
communication are necessary for rapid reaction in the event of
minor defects, major failures, let alone crisis situations. A power
network belongs to critical infrastructure, therefore an efficiently
operating, reliable wireless communication system should
become part of a well-prospering power company.

1. Wireless communication systems

in power industry

Wireless communication systems applied in the power sector
began to develop in the 1990s. In 1995, the Polish power sector
started building a uniform, modern (at that time), trunking radio
communication system. This system was based on an analogue
standard MPT 1327. From 33 of the then distribution companies
as many as 31 selected Digicom-7 system, one selected EDACS
(Enhanced Digital Communication System), and one resigned
from investment [14]. Systems built separately by particular
power plants were supposed to be integrated into one all-Polish
communication system, which, however, was not achieved. The
so far applied analogue grid provided a not very satisfactory
capacity of the system (number of users that may talk at the

Access to the radio channel

CDMA (Code Division Multiple Access),

TDMA (Time Division Multiple Access),

( CDMA2000 TETRA GSM/GPRS )
Availability Necessary expansion of infrastructure The need to build own infrastructure Commercial grid
Data transmission speed up to 2.4 Mb/s 19.2 kb/s with protections 50-170 kb/s
TDMA/FDMA

(Time Division Multiple Access/Frequency
Division Multiple Access)

Modulation

QPSK (Quadrature Phase Shift Keying),

11/4 DQPSK (n/4 Differential Quanternary
Phase Shift Keying),

GMSK/8-PSK (Gaussian Minimum Shift
Keying/8-Phase-Shift Keying)

Competitiveness of network infrastruc-

S

expropriation of calls

e eYare s No - limited suppliers Yes - at least 8 different suppliers Yes
Trunking communication mode Yes Yes No
Quality of services Variable, dependent on network load Excellent Variable, dependent on network load
Push-to-talk time Unpredictable, officially approx. 0.5 s <03s approx. 1s
Protection against attack Uizl el g e e e Good - private network Poor
Internet
Alarm connections Limited possibilities of prioritisation e nel-clofprelitisationland None

Tab. 1. Selected wireless communication systems [8]
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same time), not to mention low possibilities of data transmis-
sion. In the days of digitalisation, power companies began to
seek digital systems, which, in the first place, will enable wireless,
reliable, certain communication in order to coordinate works of
power engineers and intervention crews, and which then could
also be used for transmission of data in telemetry and telecon-
trol for remote central control of the power grid. Tab. 1 presents
selected characteristic of three wireless communication systems
mainly taken into account.

Currently for wireless communication in the power sector,
the system used most often is GSM (Global System for Mobile
Communications), both for communication with the crew in the
field and using packet GPRS communication (General Packet
Radio Service) for remote control and monitoring of the power
grid operation. The GSM system, owing to common access and
developed network infrastructure provides almost 100 percent
land cover of our country [4]. Therefore, it enables communica-
tion with people or objects located in remote, sometimes hardly
accessible places without wire telecommunications infrastruc-
ture. In addition, there are solutions for monitoring and control
systems, using the GPRS system for data transmission [3,5,6]. The
system is public, therefore, the user does not have to directly
invest in maintenance of the network infrastructure.

However, open-access communication system, i.e. GSM, was
not designed for special purposes, such as e.g. emergency situ-
ations, hazards, i.e. situations of increased radio traffic. In such
circumstances, in the GSM system, overload telecommunication
network is likely to occur and access to services can be tempo-
rarily blocked. We encounter it, for instance, on New Year's Eve.
Also in the event of disconnection or destruction of the base
station, the public system may fail and prevent remote control
over traffic in the power grid or communication between
employees. Attention should also be paid to the voice and data
transmission protection level in commercial networks, which is
limited in the GSM system.
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The above shortages of the GSM systems practically eliminate it
from applications in telemetry and telecontrol systems for infra-
structures of critical character, including a power system.

Use of a purpose-built, hermetic system, ensuring higher trans-
mission safety, having its own telecommunication infrastruc-
ture, more resistant to potential hazards, seems to be the best
solution. Such a system is a dispatcher system created specifi-
cally for security services, uniformed services, as well as various
kinds of institutions and companies [7], i.e. TETRA (Terrestrial
Trunked Radio) trunking system. Technological development of
this system (in particular transmission speed) is limited in rela-
tion to the CDMA2000 system or modern public systems, such as
LTE (Long Term Evolution), but it has the advantages of a system
dedicated for special purposes, which gives it some advantage.
Therefore, the TETRA system was selected by a team of specialists
for the all-Polish dispatch communication system for the power
industry [18].

2. TETRA system

The TETRA system is an open standard of digital, wireless,

trunking dispatch communication. This system is standardized

by ETSI (European Telecommunications Standards Institute).

It was created with a view to a special group of recipients who

require dedicated telecommunication services of high reli-

ability, directed to closed subscriber groups. The main users of

the system are security services, since TETRA enables commu-

nication both in conditions of everyday work as well as during

hazardous situations, natural disasters, in the event of the need

for mobilization of all services.

Fig. 1 presents the simplest infrastructure of TETRA system

consisting of the following elements:

« commutation and management infrastructure of TETRA
network

+ base stations

+ radio and fixed terminals (mainly for the dispatcher).

TETRA network commutation and
management infrastructure
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Fig. 1. TETRA system [9]
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Fig. 2. Time division in the TETRA system [10]

Commutation and management infrastructure of the network
consists of the main and local system central unit, with the
management and maintenance centre of TETRA network,
the network management and local control unit. The system,
through the gateways, can cooperate with the external systems,
i.e.: public phone network, ISDN network or packet data trans-
mission system [7].

TheTETRA system uses multiple access to the TDMA radio channel
(Time Division Multiple Access) and modulation n/4 DQPSK
(n/4 Differential Quanternary Phase Shift Keying) — quadrature,
differential phase modulation. Each channel with the width of
25 kHz is split into four time slots where one time slot supports
one communication channel, making it possible to make four
independent calls on one carrier frequency. Additionally, one
communication channel per base station is reserved and used as
a control channel. Time division in the system has been schemati-
cally presented in Fig. 2. In this way, for voice communication, it is
possible to reach transmission speed of 36 kb/s.

For data transmission, there is a possibility to combine time slots
to achieve greater speed of transmission, and it depends on the
number of slots assigned to a call and on the transfer protection
applied. Tab. 2 presents specification of offered speeds.
Available throughputs are sufficient for provision of services, i.e.:
WAP, sending short text messages or transmission of compressed
pictures. Since these speeds are insufficient for multimedia trans-
mission, the TETRA system has been developed, creating the
TEDS system (TETRA Enhanced Data Service), fully compatible
in reverse [7]. This system combines several frequency channels
in the multiplicity of 25 kHz, which enables creation of channels
with widths of 50, 100 and 150 kHz, using at the same time modu-
lation /8 DQPSK and QAM (Quadrature Amplitude Modulation).

Selection of modulation and at the same time maximum possible
speed of transmission, depends on the quality and capacity
of the received signal that is the distance and land shaping
between a mobile terminal and a base station [1]. For instance, at
the channel with the width of 50 kHz, the achieved transmission
speed is 150 kb/s [7]. This transmission speed is completely suffi-
cient for the needs of the power industry sector [18].

The TETRA system offers many services, which can be widely
used in the power system. Major services possible to be provided
the TETRA system have been listed in Tab. 3.

3. TETRA system in the power industry
A power grid is a critical infrastructure, therefore, the radio
communication system used for system management and

Voice calls

Basic services
data transmission

individual calls (point-to-point)

group calls (point-to-multipoint)

Teleservices
group calls with or without confirmation

unidirectional group calls

individual messages

SDS (Short Data Services)
messages to many subscribers

connections with different degree of confidentiality

calling authorized prior to implementation by the
dispatcher

free creation of subscriber groups

priorities of access in the event of the access channel
overload

priority calls with disconnection of ongoing call

Supplementary Services discrete tapping of calls by a person authorized without

( h the knowledge of the user
Number of listening to the environment using a remotely activated
u:‘|10§ ro Without protections Small protection Large protection terminal (without the knowledge of the user)
: 72 Kb/s 4.8 Kb/s 2.4 Kb/s dynamic allocation and change of the subscriber group
2 14.4 Kb/s 0.6 kb/s 4.8 Kb/s Remote blocking of terminals
in addition: identification of a subscriber, transfer of a
3 21.6 kb/s 144 kb/s 7.2kb/s call, pending calls, and many more
L 4 28.8 kb/s 19.2 kb/s 9.6 kb/s ) \Location services based on GPS )

Tab. 2. Data transmission speed in the TETRA system [12]

Tab. 3. Major services which may be implemented in the TETRA system
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control should meet many technical and functional require-
ments, ensuring safe operation of the entire system.

As it has already been mentioned, the reason for the TETRA
system implementation by the power company is to ensure
broadly understood reliable dispatch communication with crews
working in the field and ensuring direct voice communication
between the users. The TETRA system, apart from the classic
individual communication enables group voice communication
as well as the possibility of push-to-talk. It is worth noting the
possibility of data transmission during a call. Mobile devices of
employees may receive, at any time, maps, diagrams, documen-
tation and to dispatching centre may receive pictures, documen-
tations from failures and other necessary data.

The possibility of assignment of priorities to calls is an important
feature of the system. It gives the possibility of disconnection of
pending calls with a lower priority for more important calls, both
voice calls and data transmission. In the case of overload of tele-
communication network, it is possible to configure the network
in such a way that the priority will be given to calls more impor-
tant at a given moment from the point of view of the distribution
system operator.

An important advantage system apart from the Trunking Mode
Operation (TMO) is a possibility of communication between two
mobile terminals without using the system infrastructure that is
Direct Mode Operation (DMO), without participation of the base
station. There is also a possibility to expand the coverage of the
grid without the need to set up additional base stations, which
gives resistance to destruction of base stations or antenna instal-
lations. Working modes are presented in Fig. 3. TETRA enables
the application of a mobile terminal as a retransmitter that medi-
ates in connection between the base station and the terminal
located beyond the range of the grid [7].

GPS system allows to set location of user terminals in the field.
Remote tracking allows more control over work of teams in the
field and gives the possibility of faster response in case of failure.
Mobile and transportable terminals are characterized by great
resistance to various weather conditions (temperature, humidity)
and conditions related to the operation environment (dust,
shocks).

The system, is resistant to overloads and provides push-to-talk
time shorter than 0.3 s (it is shorter than in the GSM system), even
in an alarm situation, with the increased number of calls.
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The TETRA system may be widely used for implementation of
communication of the central units with facilities of the network
infrastructure. Therefore, it can be widely used in:

« telemetry, that is in the process in which automatically
collected data from measurements of various parameters of
the facility are transmitted to the central units, where they are
subject to processing

- telecontrol, that is in control of condition of devices or moni-
toring the course of the technological process at a distance
from the central units

« remote control of facilities in the power grid.

The following subchapters discuss the possibility to use the
TETRA system for these purposes.

3.1. Remote control and control

of connector points in MV networks

In the area of the middle voltage distribution network there are
many facilities, such as MV/LV power stations and network distri-
bution points with switches to which the wire telecommunica-
tion infrastructure has not been led [3]. Lack of this infrastructure
(cable or optical) usually results from high investments costs or
technological constraints. As a result, remote control and control
over all points are impossible. A solution is to introduce remote
monitoring and control in these facilities, using wireless commu-
nication system. In practice, it is already implemented in many
points based on GSM/GPRS system (Fig. 4).

However, the GSM/GPRS system in this application is not free
from defects. It turns out that the controlling signals sent through
this system do not always reach the receipt points within the
expected time. This is associated usually with temporary higher
load of the wireless communication system by commercial users.
In a crisis situation, when the GSM system is overloaded with

THO 24 disconnectors with T1 (T2) motor drive

J
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Fig. 3. TETRA system operation modes: a) TMO trunking mode and
DMO direct transmission mode, b) DMO mode [7]
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Fig. 4. Schematic diagram of remote control and supervision system in
MV networks [11]
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public calls, the power company will still need an efficient data
transmission system, and will not be able to lose communica-
tion, which the public operator cannot provide. Therefore, a
question arises as to whether a public system can provide oper-
ation reliability in the case of emergency.

In this case, an undoubtedly good solution would be the
hermetic TETRA system with its own commutation and
managing infrastructure, as well as base stations, with its own
frequency band, with the possibility to determine priorities of
connections with short time of push-to-call. At low amount of
data needed for sending for monitoring operation of switches
and disconnectors for their remote control, the TETRA system
would fully would ensure reliable and efficient supervision over
the whole trafficin MV network.

Through the TETRA network, which would, on the current basis,
report on the condition of the middle voltage network, in the
event of occurrence of a failure, from the monitoring centre it
would be possible to locate the place of failures, bypass the
damaged line using an alternative connection and quickly
resume current supply.

3.2. Remote monitoring and control of
operation of power stations and power
plants

Electric energy distribution network consists of many power
stations and substations. Some of them are in the neighbour-
hood of cities where the wire telecommunication infrastructure
is usually available. Remote monitoring and control are already
implemented on the basis of the existing telecommunication
infrastructure [1]. In this case, TETRA wireless communication
system for transmission of control and measurement data may
be used as security, an alternative data transmission system in
the event of damage to the existing infrastructure.

On the other hand, stations not covered so far by remote super-
vision, being in remote places that are sometimes hard to reach,
may be connected to the system monitoring operation of the
transmission system through the TETRA wireless communica-
tion system.

Zone A

Zone B

EOP
corporate
network

Mobile network API‘J

System AMI

Mobile operator radio network
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Data collected in the SCADA (Supervisory Control And Data
Acquisition) system via wire and wireless communication
system allow to cover, with remote monitoring, all stations and
substations of the distribution system. This allows to shorten
the time of the operator’s reaction in the case of defect. Failures
reported in real time will then enable immediate action by
using possibilities of remote control of a facility and, as a result,
minimizing power supply break.

Also through the wireless network, it is possible to monitor the
operation of the power plant. Maintenance-free power plants,
located in places not equipped with wire telecommunication
infrastructure may be covered by remote supervision through
cyclic transmission of measurement data to the central SCADA
system, from where it is also possible to exercise remote control
of the facility without sending the service staff.

3.3. Transmission of measurement data

in the SmartGrid network

SmartGrid is a smart power system, most often defined as a
power system strictly integrated with the smart data transmis-
sion network. The key elements of the smart are various kinds
of measurement devices (sensors, intelligent counters), used for
gathering data concerning quality of transmission and supplies,
as well as consumption of electric energy in real time. In the
SmartGrid network collected data is subject to analysis, with
prediction, as well as detection of errors, disturbances, changes
in the grid or changes in the volume of supplies or consump-
tion of electric energy, which enables fast and optimum system
management [16,17]. SmartGrid is a smart power system
that integrates operations of all energy market participants:
producers, distributors, recipients in order to reduce costs of
electric energy and provide safety, durability and effectiveness
of supplies [15], reliable transmission of real-time data plays a
crucial role here.

The main componentofthe communication infrastructureinthe
SmartGrid network is AMI (Advanced Metering Infrastructure),
which connects, through teletransmission networks, smart
counters and terminals installed at energy recipients with an IT

Zone C Zone D

Balancing counter

B Home Network Infrastructure
Municipal counters

MV/LV

PLC"‘\..!..—‘@ @
-zt o----Q-- @
Concentrator - ._.__a @

Fig. 5. Scheme of information flow between the electric power counter and the central IT system [13]
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system collecting and managing the data, as well as controlling
the whole system. Fig. 5 presents a scheme of information flow
between the electric power counter and the central IT system.
Initially, it was considered to use the TETRA wireless communi-
cation system for data transmission in Zone C of the system that
is for data transmission directly from electric energy counters
installed directly at each recipient.

In order to use own telecommunication infrastructure, built
only for the needs of dispatch communication, control and
supervision over MV grid, the TETRA system infrastructure,
it would be necessary to ensure appropriate capacity of the
system (the possibility of cyclical transmission of data from
counters of all recipients), which would entail costly, additional
expansion of networks both in cities where counters are placed
irregularly, and in remote places that are hard to reach, without
any telecommunication infrastructure. An additional cost
would be investment in final terminals in every energy recip-
ient. Therefore, the wireless communication systems are not an
appropriate solution for measurement data transmission from
many final terminals.

TETRA wireless communication system may be used in zone
B (Fig. 5) of AMI infrastructure. Data from subscribers, gath-
ered and pre-processed in concentrators in MV/LV transformer
stations may be sent wirelessly to the central IT system via
already implemented, own, hermetic TETRA system. This would
ensure control over the data sent (priority calls), safety of trans-
mission and its confidentiality.

4. Summary

Power companies are at the threshold of implementing the
TETRA wireless communication system. The guiding principle
is to use basic properties of this system, namely the dispatch-
er's communication, raising effectiveness of work of interven-
tion groups in the field through many telecommunication
services that the system offers. Construction of own telecom-
munications infrastructure allows to launch a hermetic system,
managed by the power company, used only by authorized
users, with a high level of safety and cryptographic security. A
system more resistant (than the public systems) to unauthor-
ised access or attack, configured specially according to the
user’s needs. The offered speed of data transmission system
will completely fulfil the requirements the power engineering
sector for the transmission of data in telemetry and telecontrol
of power network facilities and in their remote control. This will
enable reaching, with remote service, the places not covered
so far by wire telecommunication infrastructure, application
of alternative connections where wire communication already
exists or will replace other wireless solutions, more expensive to
operate, thus improving the power grid operation.
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Streszczenie

W artykule oméwiono system tacznosci bezprzewodowej TETRA (ang. Terrestrial Trunked Radio) pod katem jego wykorzysty-
wania w sektorze elektroenergetyki. Oméwione zostaly podstawowe parametry systemu, jego architektura oraz mozliwosci jego
zastosowania przez przedsigbiorstwo energetyczne do komunikacji glosowej i transmisji danych zaréwno w celu tacznosci dyspozy-
torskiej, komunikacji bezposredniej miedzy pracownikami, jak i w telemetrii, telekontroli i w zdalnym sterowaniu obiektami sieci

elektroenergetycznej.

Wprowadzenie

Systemy bezprzewodowej komunikacji
glosowej i bezprzewodowego transferu
danych sg nieodlacznym elementem infra-
struktury komunikacyjnej wiekszo$ci
duzych organizacji. Kazde przedsiebior-
stwo energetyczne musi zapewnia¢ wyma-
gang jako$¢ dostarczanej energii i ciaglos¢
jej dostawy oraz zachowaé wysoka jakos¢
obstugi odbiorcéw [2]. Skutkiem nawet
krotkiej przerwy w dostawie energii moga
by¢ powazne konsekwencje zaréwno
dla dostawcy energii, jak réwniez dla jej
odbiorcow. Niezawodny system przesylania
danych oraz sprawna lacznos¢ glosowa
s3 niezbedne do szybkiej reakcji w przy-
padku drobnych usterek, wigkszych awarii,
nie méwiac juz o sytuacjach kryzysowych.
Sie¢ elektroenergetyczna nalezy do infra-
struktury krytycznej, dlatego sprawnie
dzialajacy, niezawodny system tacznosci
bezprzewodowej powinien staé sie czeécia
dobrze prosperujacego przedsigbiorstwa
energetycznego.

1. Systemy bezprzewodowej facznosci

w elektroenergetyce

Systemy tacznoéci bezprzewodowej w zasto-
sowaniach w energetyce zaczely rozwijac sig
w latach 90. W 1995 roku polska energetyka
rozpoczela budowe jednolitego, nowocze-
snego wowczas, trankingowego systemu
radiokomunikacyjnego. System ten zostal
oparty na analogowym standardzie MPT
1327. Z 33 éwczesnych spélek dystrybucyj-
nych az 31 wybralo system Digicom-7, jedna
wybrata system EDACS (ang. Enhanced
Digital Communication System), a jedna
zrezygnowala z inwestycji [14]. Budowane
oddzielnie przez poszczegdlne zaklady ener-
getyczne systemy mialy zostaé zintegrowane
w jeden ogdlnopolski system lacznosci,
co nie doszlo do skutku. Wykorzystywana
do tej pory sie¢ analogowa zapewniala pozo-
stawiajaca wiele do zyczenia pojemnos¢
systemu (liczbe uzytkownikow, jaka moze
w tym samym czasie prowadzi¢ rozmowe),
nie méwiac juz o znikomej mozliwosci
przesylania danych. W dobie cyfryzacji

przedsiebiorstwa energetyczne zaczely
szukaé systemow cyfrowych, ktore w pierw-
szej kolejnosci umozliwig bezprzewodowa,
niezawodng, pewng tacznos¢ w celu koordy-
nacji prac energetykow i brygad interwen-
cyjnych, a nastepnie beda réwniez mogly
by¢ wykorzystywane do przesylu danych
w telemetrii i telesterowaniu dla zdalnego
centralnego kontrolowania sieci elektro-
energetycznej. W tab. 1 zestawiano wybrane
cechy trzech gléwnie branych pod uwage
cyfrowych systeméw bezprzewodowej
facznosci.

Obecnie do bezprzewodowej tacznosci
w energetyce najcze$ciej uzywany jest
system GSM (ang. Global System for Mobile
Communications), zarowno do komuni-
kacji z zalogg w terenie, jak i przez wyko-
rzystanie pakietowej facznos$ci GPRS (ang.
General Packet Radio Service) do zdalnej
kontroli i monitorowania pracy sieci elek-
troenergetycznej. System GSM ze wzgledu
na powszechny dostep i rozbudowang infra-
strukture sieci zapewnia niemal 100-proc.

c D\
Dostepnosc Konieczna rozbudowa infrastruktury K e fulory tel e Sie¢ komercyjna
infrastruktury
Szybkos¢ transmisji danych do 2,4 Mb/s 19,2 kb/s z zabezpieczeniami 50-170 kb/s
TDMA/FDMA
Dostep do kanatu radiowego CDMA (ang. Code Division Mulitple Access) | TDMA (ang. Time Division Multiple Access) | (ang. Time Division Multiple Access/
Frequency Division Multiple Access)
. . . /4 DQPSK (ang. /4 Differential GMSK/8-PSK (ang. Gaussian Minimum
L Ol e Qe e B A e e ST Quanternary Phase Shift Keying) Shift Keying/8- Phase-Shift Keying)
!( onkurencyjno?c qosta‘w cow Nie - limitowani dostawcy Tak - co najmniej 8 réznych dostawcow Tak
infrastruktury sieciowej
Tryb komunikacji trankingowej | Tak Tak Nie
Jakos¢ ustug Zmienna, zalezna od obciazenia sieci Znakomita Zmienna, zalezna od obciazenia sieci
Czas zestawiania polaczenia Nieprzewidywalny, oficjalnie ok. 0,5s <0,3s ok.1s
Zabezpieczenie przed atakiem el nlgbezpleczenstwo ST Dobre - prywatna sie¢ Stabe
dostepu z internetu
Polaczenia alarmowe Ograniczone mozliwosci priorytetyzacji Tak -z wykorzy SERIE r’morytetyzacp Brak
i wywlaszczania potaczen
\ J

Tab. 1. Wybrane systemy tacznosci bezprzewodowej [8]
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pokrycie terenu naszego kraju [4]. Wzwiazku
z tym umozliwia taczno$¢ z osobami lub
obiektami znajdujacymi si¢ w odlegtych,
czasami trudno dostepnych miejscach,
ktore nie posiadaja przewodowej infrastruk-
tury telekomunikacyjnej. Ponadto istnieja
juz rozwigzania systemow monitorowania
i sterowania wykorzystujace do przesylu
danych system GPRS [3,5,6]. System ma
charakter publiczny, zatem uzytkownik nie
musi w sposéb bezposredni inwestowaé
w utrzymanie infrastruktury sieci.

Jednak ogélnodostepny system lacznosci,
jakim jest GSM, nie zostal zaprojekto-
wany dla celéw specjalnych, takich jak np.
sytuacje kryzysowe, stany zagrozenia, tj.
sytuacje wzmozonego ruchu radiowego.
W takich okoliczno$ciach w systemie GSM
moze wystapi¢ przeciazenie sieci telekomu-
nikacyjnej, a dostep do ustug moze zostaé
czasowo zablokowany. Spotykamy si¢ z tym
np. w noc sylwestrowa. Réwniez w sytuacji
odfaczenia lub zniszczenia stacji bazowej
system publiczny moze zawie$¢ i uniemoz-
liwi¢ zdalng kontrole nad ruchem w sieci
elektroenergetycznej lub komunikacje
miedzy pracownikami. Na uwadze nalezy
tez mie¢ poziom zabezpieczenia transmisji
glosu i danych w sieciach komercyjnych,
ktory w systemie GSM jest ograniczony.
Powyzsze niedomagania systemu GSM
praktycznie eliminujg go z zastosowan
w systemach telemetrii i telekontroli infra-
struktur o charakterze krytycznym, jakim
jest system elektroenergetyczny.
Wykorzystanie zbudowanego specjalnie
na wlasne potrzeby, hermetycznego systemu,
zapewniajacego wyzsze bezpieczenstwo
transmisji, posiadajacego whasng, bardziej
odporng na potencjalne zagrozenia infra-
strukture telekomunikacyjng, wydaje si¢
najlepszym rozwigzaniem. Takim systemem
jest system dyspozytorski stworzony
specjalnie dla stuzb bezpieczenstwa, stuzb
mundurowych i réznego rodzaju insty-
tucji i przedsiebiorstw [7], tj. system tran-
kingowy TETRA (ang. Terrestrial Trunked
Radio). Rozwoj technologiczny tego systemu
(w szczegdlno$ci szybkos§¢ transmisji)
jest ograniczony w stosunku do systemu
CDMA2000 czy wspolczesnych systeméw
publicznych, jak LTE (ang. Long Term
Evolution), ale ma on jednak zalety systemu
dedykowanego dla celéw specjalnych, co
daje mu pewna przewage. Dlatego to wlasnie
system TETRA zostal wybrany przez zespot
specjalistéw na ogdlnopolski system dyspo-
zytorskiej tacznosci dla energetyki [18].

1. System TETRA

System TETRA jest to otwarty standard
cyfrowej, bezprzewodowej, rankingowej
facznodci dyspozytorskiej. System ten jest
standaryzowany przez ETSI (ang. European
Telecommunications Standards Istitute).
Zostal stworzony z mysla o specyficznej
grupie odbiorcow, ktorzy wymagaja dedy-
kowanych ustug telekomunikacyjnyc
o wysokiej niezawodno$ci, skierowa-
nych do zamknietych grup abonenckich.
Gtéwnymi uzytkownikami systemu sg
stuzby bezpieczenstwa, gdyz TETRA
umozliwia lacznoéé zar6wno w warunkach
codziennej pracy, jak i w sytuacjach zagro-
zenia, klesk zywiolowych, podczas koniecz-
nosci mobilizacji wszystkich stuzb.
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Rys. 1. System TETRA [9]
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Rys. 2. Podziat czasowy w systemie TETRA [10]

Na rys. 1 przedstawiono najprostsza infra-
strukture systemu TETRA, na ktora skladaja
sie nastepujace elementy:
o infrastruktura komutacyjna i zarzadza-
jaca sieci TETRA
« stacje bazowe
o terminale radiowe i stale (gléwnie dla
dyspozytora).
Infrastruktura komutacyjna i zarzadzajaca
sieci skfada si¢ z gtéwnej i lokalnej centrali
systemu, z centrum zarzadzania i utrzy-
mania sieci TETRA, bloku zarzadzania siecig
i sterowania lokalnego. System poprzez
bramy moze wspétpracowaé z sieciami
zewnetrznymi, tj.: publiczng siecia telefo-
niczng, siecig ISDN lub siecig pakietowej
transmisji danych [7].
System TETRA wykorzystuje wielodostep
do kanatu radiowego TDMA (ang. Time
Division Multiple Access) i modulacje n/4
DQPSK (ang. /4 Differential Quanternary
Phase Shift Keying) — kwadraturowa, rézni-
cowa modulacje fazy. Kazdy kanal o szero-
kosci 25 kHz jest dzielony na cztery szcze-
liny czasowe, gdzie jedna szczelina czasowa
obstuguje jeden kanal komunikacyjny,
co pozwala prowadzi¢ cztery niezalezne
rozmowy na jednej czestotliwosci no$nej.
Dodatkowo jeden kanal komunikacyjny
na stacje¢ bazowa jest zarezerwowany i wyko-
rzystywany jako kanal sterujacy. Podzial
czasowy w systemie zostal schematycznie
przedstawiony na rys. 2. W ten sposob dla
przekazu glosu osiaga si¢ szybkos$¢ trans-
misji rzedu 36 kb/s.
Dla transmisji danych istnieje mozliwo$¢
taczenia szczelin czasowych w celu osia-
gniecia wigkszej szybko$ci transmisji i zalezy

ona od liczby szczelin przydzielonych pota-
czeniu oraz od zastosowanego zabezpie-
czenia transferu. W tab. 2 przedstawiono
zestawienie oferowanych szybkosci.
Dostepne przeplywnosci sa wystarczajace
dla realizacji ustug, tj.: WAP, wysylanie krot-
kich wiadomosci tekstowych, czy transmisji
skompresowanych zdje¢¢. Poniewaz pred-
kosci te sa niewystarczajace do transmisji
multimediéw, rozwinigto system TETRA,
opracowujac system TEDS (ang. TETRA
Enhanced Data Service) w pelni kompaty-
bilny wstecz [7]. W systemie tym laczy sie
kilka kanalow czestotliwosciowych w krot-
nos$ci 25 kHz, co umozliwia utworzenie
kanalow o szeroko$ciach 50, 100 i 150 kHz,
wykorzystujac przy tym modulacje /8
DQPSK oraz QAM (ang. Quadrature
Amplitude Modulation). Dobér modulacji
i jednoczes$nie maksymalnej mozliwej szyb-
kosci transmisji zalezy od jako$ci i mocy
odbieranego sygnalu, czyli od odlegloéci
i uksztaltowania terenu miedzy terminalem
ruchomym a stacjg bazows [1]. Przyktadowo
przy kanale o szeroko$ci 50 kHz osiaga sie
szybkos¢ transmisji 150 kb/s [7]. To szyb-
koéci transmisji w zupelnoéci wystarczajace
dla potrzeb sektora elektroenergetyki [18].
System TETRA oferuje wiele ustug,
ktére moga znalez¢ szerokie zastoso-
wanie w systemie elektroenergetycznym.
Wazniejsze ustugi mozliwe do realizacji
w system TETRA zostaly zestawione
w tab. 3.

3. System TETRA w elektroenergetyce
Sie¢ elektroenergetyczna jest infrastruk-
turg krytyczna, w zwigzku z tym system
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radiokomunikacyjny wykorzystywany
do zarzadzania i sterowania systemem
powinien spelnia¢ wiele wymogéw tech-
nicznych i funkcjonalnych, zapewniajacych
bezpieczne dzialanie catego systemu.

=R
(PLJ

Jak juz wczeéniej wspomniano, powodami
wdrozenia systemu TETRA przez przed-
siebiorstwo energetyczne jest zapewnienie
szeroko rozumianej niezawodnej tacznosci
dyspozytorskiej z brygadami pracujacymi

s D\
1 7,2 kb/s 4,8 kb/s 2,4 kb/s
2 14,4 kb/s 9,6 kb/s 4,8 kb/s
3 21,6 kb/s 14,4 kb/s 7.2 kb/s
L 4 28,8 kb/s 19,2 kb/s 9,6 kb/s )
Tab. 2. Szybko$¢ transmisji danych w systemie TETRA [12]
c D

Ustugi podstawowe (ang. Basic services)

potaczenia gtosowe

transmisja danych

Teleustugi (ang. Teleservices)

potaczenia indywidualne (punkt-punkt)

grupowe (punkt-wielopunkt)

grupowe z potwierdzeniem lub bez

grupowe jednokierunkowe

Ustugi krétkich wiadomosci SDS (ang. Short Data
Services)

wiadomosci indywidualne

wiadomosci do wielu abonentéw

Ustugi dodatkowe (ang. Suplementary services)

pofaczenia o réznym stopniu poufnosci

wywotanie autoryzowane przed realizacja przez
dyspozytora

swobodne tworzenie grup abonentéw

priorytety dostepu w razie przecigzenia kanatu
dostepowego

potaczenia priorytetowe z roztaczeniem trwaja-
cego pofaczenia

dyskretny podstuch prowadzonych rozméw przez
osobe uprawniong bez wiedzy uzytkownika

odstuchiwanie otoczenia za pomocg zdalnie akty-
wowanego terminalu (bez wiedzy uzytkownika)

dynamiczny przydziat i zmiana grupy abonenckiej

zdalne blokowanie terminali

ponadto: identyfikacja abonenta, przenoszenie
potaczenia, pofaczenia oczekujace i wiele innych

L Ustugi lokalizacyjne w oparciu o GPS

Tab. 3. Wazniejsze ustugi mozliwe do realizacji w systemie TETRA
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Rys. 3. Tryby pracy systemu TETRA: a) tryb trankingowy TMO oraz transmisji bezposredniej DMO,

b) tryb DMO [7]

w terenie oraz zapewnienie bezposredniej
tacznosci gtosowej miedzy uzytkownikami.
System TETRA poza klasyczng tacznoécia
indywidualng umozliwia grupowa komu-
nikacje glosowa oraz mozliwo$¢ szybkiego
zestawiania polaczen (push-to-talk). Warto
zwréci¢ uwage na mozliwo$¢ przesylania
danych podczas trwania polaczenia. Do
urzadzen mobilnych pracownikéw moga
by¢ przesytane w dowolnej chwili mapy;,
schematy, dokumentacje, a do centrum
dyspozytorskiego zdjecia, dokumentacje
z awarii i inne niezbedne dane.
Mozliwo$¢ nadawania priorytetéw pola-
czeniom jest wazng cecha systemu. Daje on
mozliwos¢ rozlaczania trwajacych polaczen
0 nizszym priorytecie na rzecz wazniej-
szych polaczen zaréwno glosowych, jak
i transmisji danych. W przypadku przecia-
zenia sieci telekomunikacyjnej mozna wiec
tak skonfigurowa¢ sie¢, ze pierwszenstwo
beda mialy polaczenia wazniejsze w danej
chwili z punktu widzenia operatora sieci
dystrybucyjne;j.

Waznym atutem systemu poza transmisjg

trankingowa (ang. Trunking Mode Operation,

TMO) jest mozliwos¢ komunikacji miedzy

dwoma terminalami ruchomymi bez korzy-

stania z infrastruktury systemu, czyli tryb
bezposredni (ang. Direct Mode Operation,

DMO), bez poérednictwa stacji bazowe;j.

Istnieje tez mozliwo$¢ poszerzania zasiegu

sieci bez konieczno$ci stawiania dodatko-

wych stacji bazowych, co daje odporno$é
na zniszczenie stacji bazowych czy instalacji

antenowych. Tryby pracy przedstawia rys. 3.

TETRA umozliwia zastosowanie termi-

nalu ruchomego jako retransmitera, ktory

poséredniczy w polaczeniu miedzy stacja
bazowa a terminalem znajdujacym si¢ poza

zasiegiem sieci [7].

System GPS umozliwia wyznaczanie polo-

zenia terminali uzytkownikéw w terenie.

Zdalne $ledzenie pozwala na wigksza

kontrole nad praca zespoldw w terenie

oraz daje mozliwo$¢ szybszego reagowania

w przypadku awarii.

Terminale przeno$ne i przewozne charak-

teryzuja si¢ duza wytrzymatoécig na rézne

warunki atmosferyczne (temperatura,
wilgo¢) oraz warunki zwigzane ze Srodowi-
skiem eksploatacji (kurz, wstrzasy).

System jest odporny na przecigzenia

i zapewnia czas zestawiania polaczenia

mniejszy niz 0,3 s (jest on krétszy niz

w systemie GSM) nawet w sytuacji alar-

mowej, przy zwigkszonej liczbie wywotan.

System TETRA moze by¢ szeroko wykorzy-

stany do realizacji tacznoéci centrali z obiek-

tami infrastruktury sieci. Tym samym moze

znalez¢ szerokie zastosowanie w:

o telemetrii, czyli w procesie, w ktérym
automatycznie gromadzone dane
z pomiaréw réznych parametréw obiektu
sa przesylane do centrali, gdzie podlegaja
przetwarzaniu

o telekontroli, czyli w kontroli stanu urza-
dzen lub monitorowania przebiegu
procesu technologicznego na odlegtos¢
z centrali

o zdalnym sterowaniu obiektami w sieci
elektroenergetyczne;j.

W kolejnych podrozdzialach oméwiono

mozliwoéci wykorzystania dla tych celow

systemu TETRA.
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3.1. Zdalna kontrola i sterowanie
punktami lacznikowymi w sieciach SN

Na obszarze sieci dystrybucyjnej sredniego
napiecia znajduje si¢ wiele obiektow, takich
jak stacje elektroenergetyczne SN/nn oraz
punkty podziatu sieci z roztacznikami,
do ktérych nie zostala doprowadzona
przewodowa infrastruktura telekomunika-
cyjna [3]. Brak tej infrastruktury (kablowej
lub optycznej)zazwyczaj wynika z wysokich
kosztow inwestycji lub ograniczen techno-
logicznych. W zwigzku z tym zdalne stero-
wanie i kontrola nad wszystkimi punktami
sa niemozliwe. Rozwiazaniem jest wpro-
wadzenie zdalnego monitoringu i stero-
wania w tych obiektach, przy wykorzy-
staniu bezprzewodowego systemu facznosci.
W praktyce jest on juz w wielu punktach
realizowany w oparciu o system GSM/GPRS
(rys. 4).

Jednak system GSM/GPRS w tym zastoso-
waniu nie jest wolny od wad. Okazuje sig,
ze sygnaly sterujace przesylane poprzez ten
system nie zawsze docieraja do punktow
odbiorczych w oczekiwanym czasie. Jest
to zwigzane zazwyczaj z czasowym wiek-
szym obcigzeniem systemu lgcznosci
bezprzewodowej przez uzytkownikow
komercyjnych. W kryzysowej sytuacji, kiedy
system GSM zostanie przecigzony publicz-
nymi polaczeniami, przedsiebiorstwo ener-
getyczne nadal bedzie potrzebowalo spraw-
nego systemu przesytu danych i nie bedzie
moglo sobie pozwoli¢ na utrate tacznosci,
czego nie bedzie mogl zapewnic¢ publiczny
operator. Dlatego nasuwa si¢ pytanie, czy
publiczny system moze zapewni¢ niezawod-
nos¢ dziatania w sytuacji awaryjnej?

W tym przypadku niewatpliwie sprawdzitby
sie hermetyczny system TETRA, posiada-
jacy wiasng infrastrukture komutacyjna
izarzadzajaca oraz stacje bazowe, z wlasnym
pasmem czestotliwo$ciowym, z mozliwoscia
ustalania priorytetéw polaczen z krétkim
czasem zestawiania polaczenia. Przy
niewielkiej ilosci danych, jakie s3 potrzebne
do przestania w celu monitorowania pracy
wytacznikow i roztacznikéw oraz do zdal-
nego sterowania nimi, system TETRA
w pelni zapewnilby niezawodny i sprawny
nadzér nad catym ruchem w sieci SN.
Poprzez sie¢ TETRA, ktéra na biezaco
raportowalaby stan sieci §redniego napiecia,
w wypadku wystapienia usterek i z centrum
monitorowania mozna by zlokalizowa¢
miejsce awarii, obejs¢ uszkodzong lini¢
polaczeniem alternatywnym i w krétkim
czasie wznowi¢ dostawe pradu.

3.2. Zdalny monitoring i sterowanie praca
stacji elektroenergetycznych i elektrowni

Sie¢ dystrybucyjna energii elektrycznej
sktada si¢ z duzej liczby stacji oraz podstacji
elektroenergetycznych. Cze$¢ z nich zloka-
lizowana jest w poblizu miast, gdzie prze-
wodowa infrastruktura telekomunikacyjna
jest zazwyczaj dostepna. Zdalny monitoring
i sterowanie sg juz realizowane w oparciu
o istniejaca infrastrukture telekomunika-
cyjna [1]. W tym przypadku bezprzewo-
dowy system lacznosci TETRA do przesylu
danych sterujacych i pomiarowych moze
by¢ zastosowany jako zabezpieczenie, alter-
natywny system transmisji danych w razie
uszkodzenia istniejacej juz infrastruktury.
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Rys. 4. Schemat ideowy systemu zdalnego sterowania i nadzoru w sieciach SN [11]

Natomiast stacje nieobjete dotad zdalnym
nadzorem, znajdujace si¢ w odleglych,
czasami trudno dostepnych miejscach,
moga zosta¢ podiaczone do systemu moni-
torujacego prace sieci przesytowej poprzez
system bezprzewodowej facznosci TETRA.
Dane gromadzone w systemie SCADA
(ang. Supervisory Control And Data
Acquisition) za po$rednictwem przewodo-
wego i bezprzewodowego systemu facz-
nosci pozwalajg na objecie zdalnym moni-
toringiem wszystkich stacji i podstacji sieci
dystrybucyjnej. Pozwala to skréci¢ czas
reakeji operatora w przypadku wystapienia
usterki. Awarie raportowane w czasie rzeczy-
wistym umozliwig wowczas natychmiastowe
podjecie dzialania poprzez wykorzystanie
mozliwo$ci zdalnego sterowania obiektem,
a w rezultacie zminimalizowanie przerwy
w dostawie energii.

Réwniez poprzez sie¢ bezprzewodowa
mozna monitorowaé prace elektrowni.
Elektrownie bezobstugowe, znajdujace sie
w miejscach nieuzbrojonych w przewo-
dowa infrastrukture telekomunikacyjna,
moga zostaé objete zdalnym nadzorem
poprzez cykliczny przesyl danych pomiaro-
wych do centralnego systemu SCADA, skad
réwniez moze odbywa¢ si¢ zdalne stero-
wanie obiektem bez koniecznosci wysyltania
pracownikéw obstugi.

3.3. Przesyl danych pomiarowych w sieci
Smart Grid

Smart Grid jest to inteligentny system
energetyczny, najczesciej definiowany jako
system energetyczny $ciéle zintegrowany
z inteligentng siecig transmisji danych.
Kluczowymi elementami inteligentnego
systemu sa réznego rodzaju urzadzenia
pomiarowe (czujniki, inteligentne liczniki),

wykorzystywane do gromadzenia danych
dotyczacych jako$ci transmisji i dostaw
oraz wielkoéci poboru energii elektrycznej
w czasie rzeczywistym. W sieci Smart Grid
zgromadzone dane podlegaja analizie,
zachodzi predykcja oraz detekcja bleddow,
zakl6cen, zmian w sieci, czy zmian w wiel-
koéci dostaw lub poboru energii elek-
trycznej, co umozliwia szybkie i optymalne
zarzadzanie systemem [16,17]. Smart Grid
jest to inteligentny system elektroenerge-
tyczny, ktdry integruje dziatania wszystkich
uczestnikow rynku energii: wytworcow,
dystrybutoréw, odbiorcéw w celu obnizenia
kosztow energii elektrycznej oraz zapew-
nienia bezpieczenstwa, trwalosci i efektyw-
nosci dostaw [15], niezawodna transmisja
danych w czasie rzeczywistym odgrywa tu
Kluczowa role.

Gléwnym komponentem infrastruktury
komunikacyjnej w sieci Smart Grid jest AMI
(ang. Advanced Metering Infrastructure),
ktora faczy poprzez sieci teletransmisyjne
inteligentne liczniki i terminale zainsta-
lowane u odbiorcéw energii z systemem
informatycznym gromadzacym i zarza-
dzajacym danymi oraz kontrolujgcym caty
system. Na rys. 5 przedstawiono schemat
przeplywu informacji pomiedzy licznikiem
energii elektrycznej a centralnym systemem
informatycznym.

Poczatkowo rozwazano wykorzystanie
systemu facznosci bezprzewodowej TETRA
do transmisji danych w Strefie C systemu,
czyli do transmisji danych bezposrednio
z licznikéw energii elektrycznej zainstalowa-
nych bezposrednio u kazdego odbiorcy.
Aby wykorzysta¢ wlasna, zbudowang tylko
na potrzeby facznosci dyspozytorskiej,
sterowania i nadzoru nad siecig SN, infra-
strukture systemu TETRA, nalezaloby
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Rys. 5. Schemat przeplywu informacji pomiedzy licznikiem energii elektrycznej a centralnym systemem informatycznym [13]

zapewni¢ odpowiednia pojemno$¢ systemu
(mozliwoé¢ cyklicznego przesytu danych
z licznikow wszystkich odbiorcéw), co nie
obyloby si¢ bez kosztownej, dodatkowej
rozbudowy sieci zaré6wno w miastach,
gdzie liczniki rozmieszczone s nieréwno-
miernie, jak i w trudno dostepnych, odle-
glych miejscach, gdzie brakuje jakiejkol-
wiek infrastruktury telekomunikacyjne;.
Dodatkowym kosztem bylaby inwestycja
w terminale koncowe u kazdego odbiorcy
energii. Dlatego systemy facznosci bezprze-
wodowej nie s3 odpowiednim rozwigzaniem
dla przesylu danych pomiarowych od duzej
liczby terminali koncowych.

Bezprzewodowy system lacznoéci TETRA
moze by¢ natomiast wykorzystany w strefie
B (rys. 5) infrastruktury AMI. Dane
od abonentéw, zgromadzone i wstepnie
przetworzone w koncentratorach w stacjach
transformatorowych SN/nn, moga by¢
przesylane bezprzewodowo do centralnego
systemu informatycznego za posrednictwem
juz wdrazanego, wlasnego, hermetycznego
systemu TETRA. Zapewnialoby to kontrole
nad przesylanymi danymi (polaczenia prio-

poufnoéc’

4. Podsumowanie

Przedsigbiorstwa energetyczne znajduja si¢
u progu wdrozenia systemu bezprzewo-
dowej facznosci TETRA. Mysla przewodnia
jest wykorzystanie podstawowej wlasciwosci
tego systemu, jaka jest tacznos¢ dyspozy-
torska, podnoszaca efektywnos¢ pracy grup
interwencyjnych w terenie poprzez wiele
ustug telekomunikacyjnych, ktére oferuje
system. Budowa wlasnej infrastruktury
telekomunikacyjnej pozwala uruchomic
zarzadzany przez przedsigbiorstwo ener-
getyczne, wykorzystywany tylko przez
uprawnionych uzytkownikéw, hermetyczny
system o wysokim poziomie bezpieczenstwa
i zabezpieczenia kryptograficznego. System
bardziej odporny niz systemy publiczne
na nieuprawniony dostep czy atak, konfi-
gurowany specjalnie do potrzeb uzytkow-
nika. Oferowana szybkos¢ transmisji danych
w zupelno$ci spetni wymagania sektora
energetyki na przesyl danych w telemetrii

i telekontroli obiektéw sieci elektroener-
getycznej oraz w ich zdalnym sterowaniu.
Umozliwi to dotarcie ze zdalng obstuga
do miejsc nieobjetych do tej pory przewo-
dowa infrastruktura telekomunikacyjna,
zastosowanie polaczen alternatywnych tam,
gdzie Iacznos¢ przewodowa juz istnieje lub
zastgpi inne, drozsze w eksploatacji rozwia-
zania bezprzewodowe, co usprawni obstuge
sieci elektroenergetycznej.
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