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Abstract

The contemporary electrical power infrastructure is exposed to new types of threats. The cause
of such threats is related to the large number of new vulnerabilities and architectural weak-
nesses introduced by the extensive use of Information and Communication Technologies (ICT)
in such complex critical systems. The power grid interconnection with the Internet exposes the
grid to new types of attacks, such as Advanced Persistent Threats (APT) or Distributed-Denial-of-
Service (DDoS) attacks. When addressing this situation the usual cyber security technologies are
prerequisite, but not sufficient. To counter evolved and highly sophisticated threats such as the
APT or DDoS, state-of-the-art technologies including Security Incident and Event Management
(SIEM) systems, extended Intrusion Detection/Prevention Systems (IDS/IPS) and Trusted Platform
Modules (TPM) are required. Developing and deploying extensive ICT infrastructure that supports
wide situational awareness and allows precise command and control is also necessary. In this
paper the results of testing the Situational Awareness Network (SAN) designed for the energy
sector are presented. The purpose of the tests was to validate the selection of SAN components
and check their operational capability in a complex test environment. During the tests’ execution
appropriate interaction between the components was verified.
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1. Introduction

Today electrical grids take advantage of Information and
Communication Technologies (ICT) and they are often intercon-
nected with the Internet. This exposes them to a completely new
type of threats, namely cyber-threats, from which Advanced
Persistent Threats (APT) or Distributed-Denial-of-Service (DDoS)
attacks, pose a specifically serious challenge in protection of
the electrical infrastructure. The most exposed components of
the Polish Power System are SCADA systems in substations and
Distributed Control Systems (DCS) in power plants.

Advanced Persistent Threats (APT) are dedicated attacks able to
persistently target a specific entity and to cause a specific effect,
such as an interruption to the power supply [1, 2]. DDoS attacks,
on the other hand, attempt to delay, block or corrupt the commu-
nicationinthe grid [3]. Stuxnet [4] was the first wide manifestation
of malware that was specifically designed to attack networked
industrial control systems in facilities such as gas pipelines or
power plants. Detected for the first time in 2010, Stuxnetis a cyber
worm able to infect process control servers and Programmable
Logic Controllers (PLCs) and alter physical processes in order
to sabotage the targeted facility. Later studies revealed that

Stuxnet was not the first threat of that type. In fact that it had
its precursor called Flame that was undetected until 2012 [5].

To counter the evolved, highly sophisticated threats, advanced
cyber security technologies are required, such as Security
Information and Event Management (SIEM) systems, applica-
tion whitelisting, and Trusted Platform Modules (TPM) [1, 6].
Developing and deploying Situation Awareness Networks (SANs)
with SIEM software will improve situational awareness and will
allow for better control and faster response to threats [7].

Such a Situation Awareness Network is being developed in
project DEnSeK (Distributed Energy Security Knowledge) [8].
The project aims at improving the security and resilience of the
new energy infrastructure against cyber-threats. It will provide a
platform for the security knowledge exchange between compa-
nies of the European energy sector. It shall result in establishing a
European Energy ISAC (Information Sharing and Analysis Centre)
which will enable interactive and real-time knowledge and infor-
mation sharing between all involved parties [8].

In this paper the results of testing the Situational Awareness
Network (SAN) designed for the energy sector are presented.
The purpose of the tests was to validate the selection of SAN
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components and check their operational capability and interop-
erability in a complex test environment.

2. Cyber security in the electrical power

infrastructure

The contemporary electrical grid due to the intensified use of

Information and Communication Technologies (ICT) is exposed

to new types of cyber-threats. The most vulnerable components

of the Polish Power System are Industrial Control Systems (ICS)
which include SCADA systems in substations and Distributed

Control Systems in power plants.

Cyber security is defined as the ability to protect or defend the

use of cyberspace from cyber attacks [9] and is inextricably

linked to information security i.e. the state of information when

its confidentiality, integrity and availability are preserved [9, 10].

Whereas [10]:

- Confidentiality is the property that information is not made
available or disclosed to unauthorized individuals, entities, or
processes

« Availability is the property of being accessible and usable
upon demand by an authorized entity

« Integrity is the property of safeguarding the accuracy and
completeness of assets.

This definition applies to Information and Communication

Technologies in general. Industrial Control Systems (ICS),

however, have characteristics that make them very different from

traditional information processing systems. There are two funda-
mental factors which drive most of the others: ICS systems have
different priorities and imply risks with a much broader scope
and impact. ICS were designed to meet tight performance and
reliability requirements which are not typical in a conventional

ICT environment. At the same time, many of these ICS serve

to control and monitor very critical processes, such as nuclear

power generation. This means that the risks include impact on
the health and safety of human lives, serious damage to the envi-
ronment, production losses, impact to a nation’s economy, etc.

These differences influence the fact how the systems should be

protected and what priorities must be assigned in the protection

process. In result the risk management objectives for the two

types of systems are not the same (see Fig. 1).

The most important differences between ICT systems and ICS are

described below.

Industrial Control
System

General Purpose ICT
System

1l
1

Fig. 1. Comparison of risk management objectives [11]
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Performance requirements

ICT systems are normally non-real-time systems, where high data
throughput is demanded (and available) and where high delay
and jitter may be acceptable in data being communicated as
long as data is consistent. On the other hand, ICS may need to
operate in real-time and therefore delay/jitter is not acceptable.
Throughput is not so important, and as a result the underlying
communication infrastructure may be limited in this aspect [11].
Availability requirements

Outages of ICS are not acceptable in most cases and therefore
components redundancy is a common practice. Moreover,
many control systems are not easily stopped or started without
affecting production. This means that common IT system
practices such as rebooting are not acceptable [11].

Risk management requirements

In traditional IT systems information confidentiality and
integrity are the main concern. For ICS systems human safety,
environmental impacts and the process itself (loss of equipment/
production) are the main concerns. For this reason, from the three
fundamental characteristics of computer security, availability
and integrity are the priorities for ICS [11].

Time-Critical machine-human interaction

ICS system response to human interaction is very critical.
Requiring password authentication should not hamper or
interfere with emergency actions [11].

System operation

Legacy systems are vulnerable to resource unavailability and
timing disruptions. Control networks are often more complex
and their operation require a different level of expertise (e.g. are
typically managed by control engineers). Software and hardware
applications are more difficult to upgrade and many systems
do not have desirable security features (e.g. encryption, error
logging, password protection, etc.) and it may be difficult to
include them since they are resource-constrained systems [11].
Change management

Software updates on ICS systems need to be thoroughly tested
by the vendor and the end user before being implemented and
ICS outages often must be planned and scheduled days/weeks
in advance. Moreover, many ICS systems utilise older versions of
operating systems that are no longer supported. [11]

There are many challenges related to the protection of Industrial
Controls Systems and ICT in the electrical infrastructure. For more
details an interested reader may refer to [11-14].

3. Security information and event
management systems in situation
awareness

Situation awareness

Various definitions of Situation Awareness (SA) [15, 16] exist, from
which Tadda and Salerno adapt the one of Endsley [17] to the
area of Cyber Situation Awareness:

“Situation awareness is the perception of the elements of
the environment within a volume of time and space, the
comprehension of their meaning, and the projection of their
status in the near future to enable decision superiority” [10].
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Endsley provides a reference model for situation awareness,
which includes the following levels:

« Level 1: Perception of Elements in Current Situation

« Level 2: Comprehension of Current Situation

+ Level 3: Projection of Future Status.

Perception is the lowest level of situational awareness. It provides
information about the status and behaviour of relevant elements
within the environment and represents it in a conceived form.
Without a correct perception of important environmental
elements, the probability of forming a distorted view of a
situation increases dramatically [16].

Comprehension of a situation is related to combining,
interpreting, storing, and retaining information. It extends
perception with the integration of multiple pieces of information
and the determination of their relevance to established earlier
objectives, which can result in inferring or deriving conclusions
about the objectives. Comprehension provides a structured
outlook of the current situation by determining the significance
of objects and events. It links new information to already existing
knowledge in order to produce a compound view of the situation
as it evolves [16].

Projection is the top level of situation awareness. It is defined
as the ability to make predictions based on the outcome of
comprehension (and perception) [16].

McGuinness and Foy [18] extended the model by adding a fourth
level, called Resolution, which aims at identifying an optimal
path to achieve the desired state change to the current situation.
Resolution is based on choosing a single course of action from
a subset of available actions [18].

Within the DEnSeK [19] project dashboard for the Situational
Awareness Network operators was developed. This software
visualises the data collected from a distributed set of sensors. At
the time of test design dashboard was able to retrieve data from
two sources. The first — network analyser Argus — was used to
collect data about network traffic activity in protected network.
The second is OSSIM - comprehensive and open source security
information and event management system. By treating OSSIM
as an intermediate layer, the dashboard can be connected with
avast number of sensors, including the most popular IDS systems
such as Snort and Suricata.

The Situational Awareness Network proposed in the DEnSeK
project may be described as the three-tier architecture,
presented in Fig. 2. The lowest tier, data tier consists of sensors
such as Network and Host Intrusion Detection Systems, network
monitors and analysers. OSSIM software works on the logic tier.
It collects and processes data from sensors and transmits them
to the top layer. Finally at the presentation tier, the dashboard,
after the further processing visualise the data as a user-friendly
operator interface.

4. Testing environment

The tests were performed in the Cyber security Laboratory
located in the ENEL Engineering and Research area of Livorno.
The laboratory aims at replicating the network architecture and

Acta

Presentation tier

Dashboard

Logic tier 7 "\

SIEM

k
ménitoring NIDS

Data tier

HIDS

Fig. 2. SAN three-tier architecture

the main process control components of a real power generation

plant (Combined Cycle Gas Turbine). It was conceived, designed

and developed for the testing and development of applications

for process automation. From the ICT perspective, the network

is layered in the same way as in a production plant, there are all

the main components of industrial process control networks,

includingPLCsandDistributed Control System (DCS) fromdifferent

vendors. From the industrial process perspective, the controlled

process resembles the cold and warm water loops needed by

a thermoelectric power plant. This physical process is equipped

with field devices (sensors and actuators) such as pressure

meters, valves, pumps, inverters, etc. controlled by the PLCs.

A power plant has a quite complex environment, comprising

several kinds of systems, subsystems and components namely:

+ The Field System, hosting all the PLC, RTU and sensors of the
power plant

« The Process Control and Data Acquisition System (Process
SCADA), which basically control the field system

« The Control Network, which provide the communication
service among the whole Power Plant

« The Data Network, allowing to interconnect different Power
Plants

« The Business (Offices) Network with the typical intranet
applications

« The Demilitarised Zone where servers for sharing process
related data are located.

These systems were reconstructed in the secure isolated (physi-

cally disconnected from any other networks) environment of the

laboratory based on computer and network equipment, as well

as SCADA devices set up over physical hydrologic installation -

the Physical Power Plant Emulator (see Fig. 3 and Tab. 1).

The information system of the power plant was reconstructed

with very high fidelity. The identical subnetworks were created.

All the key workstations of the power plant were copied in one-

to-one relation. It means each of the workstations was reflected
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Fig. 3. Physical Power Plant Emulator
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into one host of the simulation environment. Only stations of
the Intranet were approximated with a lower number of hosts,
but this was without loss of generality. In the reconstruction, the
same network addresses were used, the same software installed
(including the level of patching), the same configurations of fire-
walls applied etc.

The schema of the network in laboratory is presented in Fig. 4.
The laboratory is commonly used to carry out different cyber
security tests, especially in the process control network, that help
corporate security, ICT security and the different business units of
ENEL to make informed decisions or take actions related to cyber
security. Security tests include penetration tests, by leveraging
the production-like network layers of the laboratory, vulner-
ability assessments, which can be invasive since the laboratory
process does not have any uptime requirement and can afford
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Fig. 4. Cyber Security Laboratory Schema
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a D
2 x OpenPMC (PLC) 2 x Ctrl MD (PLC) 2 x AC 800F (PLC) 21PA,
2xIM157 (DP Link) 1 xKLD-2 (DP/PA) 3 xRLM 01 (Y Link, repeater) DP,
2 x DP/ PA Coupler 1 x KLD-2 (DP/PA) 1 x Converter F.O./ RJ45 FF,
2 x ET 200M (active bus) 1 x SM321 (DI) Ethernet 3 Hart,
1x SM322 (DO) 1 x Switch Ethernet 12 analog I/0.
2 x SM331 (Al) 2xCl 840
2 x SM332 (AO) 1xRLM 01
1 x DP/ PA Power Link
2 x LD 800 HSE
1 x Converter F.O./ RJ45, Ethernet
1 x Switch Ethernet
N J
Tab. 1. Components of the Physical Power Plant Emulator
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Fig. 5. lllegible presentation of data on the dashboard

to fail, and for the validation of security solutions. The labora- 5. Testing process

tory is also used to test security policies or technical guidelines
before they are approved, and for testing security patches before
their application into critical production environments, to verify
that they do not cause malfunctioning of the SCADA equip-
ment. Finally, also risk assessments benefit from feedback from
the laboratory, especially about the impact and effectiveness of
security approaches, procedures and technical solutions.

All tests, except Scenario 4 with configuration 2, were performed
in the IDROLAB Plant area.

The aim of the performed tests was to verify whether the
architecture and selected components prove their suitability in
a complex power plant environment. For this purpose integrity
tests were designed. Five test cases were prepared to check the
SAN components interoperability. The following components
were involved in the tests:

+ Argus — network analyser

+ Snort — Network Intrusion Detection System (NIDS)

+ OSSIM - Security Information and Event Management (SIEM)

system
During the test execution 3 computers were used as hosts for « DEnSek Dashboard - Situational Awareness Network
the Virtual Machines. Two run under Linux operating system, one dashboard.

under Microsoft Windows.

- Windows 7: Intel Core i7-Q720, 8 cores, 1.6 GHz, 16 GB RAM
- Linux Mint: Intel Core i5-3317U, 4 cores, 1.7 GHz, 8 GB RAM
- Kali Linux: Intel Core i3, 2 cores, 1.2 GHz, 4 GB RAM.

In order to carry out tests additional open source programs were
used, including TCPReplay, Oinkmaster and Barnyard2.
In the first part of the testing process appropriate interaction
between individual systems components was verified.
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Execution of the first two test cases aimed at checking the
dashboard operation with the Argus analyser as the data source.
During these tests several problems were identified. All of them
were related to the processing and visualisation of large amount
of data specific to the power plant environment (e.g. Fig. 5).
Feedback from testing helped developers to identify and fix
bugs.

During the second phase of testing (cases 3 and 4), the
integration between Snort IDS and Ossim SIEM was verified.
Since both systems are mature Open Source projects their
deployment and configuration was smooth. However testing in
the large scale environment facilitated identification of problems
with communication between subnets. In a production
environment sensors will be spread across regions, countries or
even continents. It is therefore necessary to develop a method of
communication with the central SIEM system.

Finally, the last tests were devoted to the full integration of the
SAN. Communication through all the tiers of the SAN (Fig. 2) has
been tested. The data collected by the sensors (Snort IDS) were
transmitted to the SIEM system (OSSIM). There, based on the
analysis and aggregation, alarms were raised and the dashboard
was notified. The operator was informed about detected threats
through the dashboard widgets. The tests have shown that the
SAN architecture was designed correctly. Although there were
several problems and bugs system proved its usefulness in the
complex test environment.

6. Conlusions

The risk associated with a cyber attack on the Polish energy
infrastructure is slowly but steadily growing. This results on the
one hand from the increasing dependence of the economy and
society from electrical energy, on the other hand, from a gradually
implemented ICT in energy sector. Situation Awareness Network
supports monitoring of the infrastructure for early detection of
threats and reducing theirimpact. In the DEnSeK project a three-
tier SAN platform was designed and implemented. Integration
tests conducted in the complex and extensive ENEL Cyber
Security Laboratory proved that the architecture and system
components were properly selected and the system operates as
intended.
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Streszczenie

Wspolczesne systemy elektroenergetyczne sg narazone na nowe rodzaje zagrozen. Sa one spowodowane lukami w zabezpiecze-
niach oraz slabosciami architektonicznymi zwigzanymi z szerszym zastosowaniem technologii teleinformatycznych (ICT) w tych
systemach. Pofaczenie sieci elektroenergetycznych z Internetem naraza je na nowego rodzaju niebezpieczenstwa, takie jak ataki
APT (ang. Advanced Persistent Threats) lub rozproszona odmowa ustugi (ang. Distributed Denial-of-Service - DDoS). W tej sytuacji
zastosowanie tradycyjnych technologii bezpieczefistwa informatycznego staje si¢ warunkiem koniecznym, ale niewystarczajacym.
Aby przeciwdziala¢ rozwinietym i wysoce zaawansowanym zagrozeniom, konieczne jest zastosowanie najnowoczesniejszych tech-
nologii, np. systemow zarzadzania informacjami i zdarzeniami bezpieczenstwa (ang. Security Incident and Event Management —
SIEM), rozbudowanych systeméw wykrywania wtaman lub zapobiegania wtamaniom (ang. Intrusion Detection/Prevention Systems
— IDS/IPS) oraz ukladéw Trusted Platform Module (TPM). Niezbedne jest takze wdrazanie w infrastrukturze teleinformatycznej
sieci Swiadomosci sytuacyjnej, ktéra umozliwia precyzyjne monitorowanie i wykrywanie zagrozen. W artykule przedstawiono
projekt oraz wyniki przeprowadzonych testow sieci $wiadomosci sytuacyjnej (ang. Situational Awareness Network — SAN) prze-
znaczonej dla sektora energetycznego. Celem testéw bylo potwierdzenie doboru komponentéw SAN i sprawdzenie ich mozliwosci
operacyjnych w ztozonym $rodowisku testowym. W trakcie przeprowadzonych eksperymentéw zweryfikowano poprawne dzia-

lanie sieci SAN.

1. Wstep

Obecnie dziatajace sieci elektryczne coraz
czeéciej wykorzystuja technologie telein-
formatyczne (ICT), a nawet sa podlaczane
do sieci Internet. To naraza je na zupelnie
nowy rodzaj zagrozen, tzw. cyberzagrozenia,
wérod ktorych ataki APT (ang. Advanced
Persistent Threats) lub rozproszona odmowa
ustugi (ang. Distributed-Denial-of-Service
- DDoS) stanowia szczeg6lnie powazne
wyzwanie dla ochrony infrastruktury
elektroenergetycznej. Najbardziej nara-
zonymi elementami Krajowego Systemu
Elektroenergetycznego (KSE) sa systemy
SCADA w stacjach i rozproszone systemy
kontroli (ang. Distributed Control Systems —
DCS) w elektrowniach.

Do grupy atakéw APT naleza wrogie, wyspe-
cjalizowane dziatania, ktore s3 uporczywie
kierowane na okreslony podmiot i maja
na celu spowodowanie zamierzonych
skutkow, takich jak na przykltad przerwanie
zasilania [1, 2]. Z kolei ataki DDoS stanowig
probe opdznienia, zablokowania lub zabu-
rzenia komunikacji w sieci [3]. Stuxnet [4]
byt pierwszym powszechnie znanym przy-
ktadem zlosliwego oprogramowania opra-
cowanego specjalnie do atakowania siecio-
wych systeméw automatyki przemystowej
w obiektach takich jak rurociagi gazowe lub
elektrownie. Rozpoznany po raz pierwszy
w 2010 r. Stuxnet to tzw. cyberrobak, ktory
moze infekowaé serwery kontroli proceséw
i programowalne kontrolery logiczne (ang.
Programmable Logic Controller - PLC) oraz
zmieniac procesy fizyczne w celu saboto-
wania atakowanego obiektu. Poézniejsze
badania wykazaly, ze Stuxnet nie byl pierw-
szym zagrozeniem tego typu. W rzeczywi-
sto$ci mial prekursora pod nazwa Flame,
ktory jednak pozostal niewykryty do roku
2012 [5].

Do przeciwdzialania rozwinietym, wysoce
zaawansowanym zagrozeniom konieczne
jest zastosowanie nowoczesnych techno-
logii bezpieczenstwa cybernetycznego,
takich jak systemy zarzadzania infor-
macjg i zdarzeniami bezpieczenstwa
(ang. Security Information and Event
Management — SIEM), biale listy aplikacji
i uklady Trusted Platform Module (TPM)
[1, 6]. Opracowywanie i wdrazanie sieci
$wiadomosci sytuacyjnej (ang. Situation
Awareness Network — SAN) z oprogramowa-
niem SIEM poprawi §wiadomo$¢ sytuacyjna
i umozliwi lepsze kontrolowanie i szybsze
reagowanie na zagrozenia [7].

Taka sie¢ $wiadomosci sytuacyjnej jest
rozwijana w ramach projektu DEnSeK (ang.
Distributed Energy Security Knowledge)
[8]. Celem projektu jest poprawa bezpie-
czenstwa i odpornosci nowej infrastruk-
tury energetycznej na zagrozenia cyber-
netyczne. Bedzie ona platformg wymiany
wiedzy o bezpieczenstwie miedzy firmami
europejskiego sektora energetycznego. Jej
efektem bedzie ustanowienie Centrum
Udostepniania i Analizy Informacji (ang.
Information Sharing and Analysis Centre
- ISAC) dla europejskiego sektora ener-
getycznego, ktére umozliwi interaktywne
dzielenie si¢ wiedzg i informacjami w czasie
rzeczywistym wszystkim zainteresowanym
stronom [8].

W artykule przedstawiono wyniki badania
sieci SAN przeznaczonej dla sektora ener-
getycznego. Celem badan byto potwier-
dzenie doboru komponentéw, sprawdzenie
ich mozliwosci operacyjnych i wspotpracy
w zlozonym $rodowisku testowym.

2. Bezpieczenstwo cybernetyczne
infrastruktury elektroenergetycznej
Ze wzgledu na intensywne wykorzystanie

technologii teleinformatycznych (ICT)

wspolczesna sie¢ elektroenergetyczna

jest narazona na nowe rodzaje zagrozen
cybernetycznych. Najbardziej narazo-
nymi elementami Krajowego Systemu

Elektroenergetycznego sa systemy automa-

tyki przemystowej (ICS), w tym systemy

SCADA w stacjach, i rozproszone systemy

sterowania w elektrowniach.

Bezpieczenstwo cybernetyczne mozna zdefi-

niowac jako ,,zdolnos§¢ ochrony lub obrony

wykorzystania cyberprzestrzeni przed
atakami cybernetycznymi” [9] i jest ono
nierozerwalnie zwigzane z bezpieczenstwem
informagji, tj. stanem informacji, w ktérym
jej poufnos$¢, integralnos¢ i dostepnosc sa

chronione [9, 10].

Przy czym [10]:

o ,Poufnos$¢ to wiasciwo$¢ polegajaca
na tym, ze informacja nie jest udostep-
niana ani ujawniana osobom, podmiotom
lub procesom nieupowaznionym

o Dostepno$¢ to wlasciwo$¢ polegajaca
na mozliwosci uzyskania dostepu i wyko-
rzystania na zadanie przez podmiot
upowazniony

o Integralnos¢ to wilasciwo$¢ polegajaca
na gwarancji doktadnosci i kompletnosci
zasobow”.

Powyzsza definicja ma ogélne zastoso-
wanie do technologii teleinformatycznych.
Natomiast systemy automatyki przemy-
stowej wykazuja cechy, ktdre istotnie réznig
je od tradycyjnych systeméw przetwarzania
informacji. Przede wszystkim systemy ICS
majg inne priorytety i implikujg zagrozenia
o znacznie szerszym zakresie i znaczeniu.
Systemy automatyki przemystowej zostaly
opracowane, aby spelni¢ wysokie wyma-
gania dotyczace wydajnoéci i niezawodnosci,
ktore nie sg typowe dla konwencjonalnych
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System ICT ogdlnego
przeznaczenia

Rys. 1. Poréwnanie cel6w z zakresu zarzadzania ryzykiem [11]

$rodowisk ICT. Jednocze$nie wiele systemow
tego typu stuzy do kontroli i monitoro-
wania proceséw o krytycznym znaczeniu,
takich jak np. produkeja energii jadrowe;.
Oznacza to, ze zagrozenia obejmuja wplyw
na zdrowie i bezpieczenstwo ludzi, powazne
szkody dla srodowiska, straty produkeyjne,
wplyw na gospodarke kraju itd.

Powyzsze rdznice wplywaja na wymagania
dotyczace ochrony systemoéw i priorytety dla
procesow ochrony. W efekcie cele z zakresu
zarzadzania ryzykiem dla dwoéch typow
systemow nie s takie same (zob. rys. 1).
Ponizej opisano najwazniejsze roznice
miedzy systemami ICT a ICS.

Wymagania dotyczace wydajnosci
Zazwyczaj systemy ICT ogoélnego przezna-
czenia nie s3 systemami czasu rzeczywi-
stego. Czesto wymagaja wysokiej dostep-
nosci oraz przepustowosci danych, a jednak
wysokie czy zmienne op6znienia przesyla-
nych danych sa dopuszczalne pod warun-
kiem zachowania ich integralnosci. Z kolei
systemy ICS najczedciej musza pracowac
w czasie rzeczywistym, dlatego opdznienie
lub zmienno$¢ opdznienia sg niedopusz-
czalne. Przepustowos¢ nie jest tak istotna,
dlatego stosowana infrastruktura komu-
nikacyjna moze by¢ ograniczona w tym
zakresie. [11]

Wymagania dotyczace dostepnosci

W wigkszoséci przypadkow przestoje
systemow ICS sa niedopuszczalne, dlatego
redundancja podzespoléw jest powszechna
praktyka. Co wiecej, wielu systemow stero-
wania nie mozna latwo zatrzyma¢ lub
uruchomi¢ bez skutkéw dla produkcji.
Oznacza to, ze praktyki powszechne w przy-
padku systemow informatycznych, takie jak
ponowny rozruch, sa niedopuszczalne. [11]

Wymagania dotyczace zarzadzania
ryzykiem

W przypadku tradycyjnych systemow infor-
matycznych priorytetami sa poufnos¢ i inte-
gralnoé¢ informacji. W przypadku systemow
ICS priorytetami sa bezpieczenstwo ludzi,
wplyw na $§rodowisko i sam proces (strata
sprzetu/produkcji). Dlatego sposrod

fundamentalnych cech bezpieczenstwa
komputerowego priorytetami dla systeméw
ICS sa dostepnosc¢ i integralnos¢. [11]

Krytyczne czasowo interakcje

maszyna - czlowiek

Reakgcja systemu ICS na interakcje z czlo-
wiekiem jest bardzo wazna. Wymog uwie-
rzytelniania przy uzyciu hasta nie powinien
utrudnia¢ ani zakiocaé obstugi czynnosci
awaryjnych. [11]

Obstuga systemu

Starsze systemy sg narazone na niedostep-
no$¢ zasobow i zaburzenia czasowe. Sieci
kontroli czesto sa bardziej zlozone, a ich
obstuga wymaga innego poziomu wiedzy
(np. zwykle zarzadzaja nimi inzynie-
rowie automatycy). Aplikacje programowe
i sprzetowe sa trudniejsze w modernizacji,
a wiele systemow nie zostalo wyposazonych

Warstwa prezentacji

Warstwa logiki

HIDS
Warstwa danych

7 "\

w pozadane zabezpieczenia (np. szyfro-
wanie, rejestrowanie bledéw, zabezpie-
czenie hastem itd.), a uwzglednienie ich
moze by¢ trudne, poniewaz sg systemami
o ograniczonych zasobach. [11]

Zarzadzanie zmianami

Aktualizacje oprogramowania systemow
ICS muszg by¢ dokladnie przetestowane
przez dostawce i uzytkownika konco-
wego przed wdrozeniem, a przestoje
systemow ICS czesto musza by¢ plano-
wane z wielodniowym lub wielotygo-
dniowym wyprzedzeniem. Co wigcej, wiele
systemow ICS wykorzystuje starsze wersje
systemow operacyjnych, ktdére juz nie sg
wspierane. [11]

Istnieje wiele wyzwan zwiazanych z ochrong
system6w automatyki przemyslowej
i systeméw ITC w infrastrukturze elek-
trycznej. Zainteresowany czytelnik znajdzie
bardziej szczegélowe informacje w [11-14].

3. Systemy zarzadzania informacja
i zdarzeniami bezpieczenstwa
w $wiadomosci sytuacyjnej

Swiadomos¢ sytuacyjna

Istnieje wiele definicji $wiadomosci sytu-
acyjnej (ang. Situation Awareness — SA) [15,
16], z ktorych Tadda i Salerno przystosowali
definicj¢ Endsleya [17] do zastosowania
w dziedzinie cyberbezpieczenstwa:
»Swiadomos¢ sytuacyjna to postrzeganie
elementdw srodowiska w zakresie czasowym
i przestrzennym, rozumienie ich znaczenia
i projekeja ich stanu w bliskiej przyszlosci
dla potrzeb nadrzednych decyzji” [10].

Endsley proponuje model odniesienia $wia-

domosci sytuacyjnej, ktéry obejmuje naste-

pujace poziomy:

o poziom 1: postrzeganie elementdéw
w aktualnej sytuacji

o poziom 2: rozumienie aktualnej sytuacji

 poziom 3: projekcja przysztego stanu.

Pulpit

&

monitor
sieci

NIDS

Rys. 2. Trojpoziomowa architektura SAN
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Postrzeganie to najnizszy poziom $wia-
domosci sytuacyjnej. Dostarcza infor-
macje o stanie i zachowaniu odpowiednich
elementéw $rodowiska oraz przedstawia
je w przewidzianej formie. Bez prawidlo-
wego postrzegania waznych elementéw
$rodowiska prawdopodobienstwo utwo-
rzenia znieksztalconego obrazu sytuacji jest
znacznie wyzsze [16].

Rozumienie sytuacji dotyczy laczenia,
interpretacji, zapisu i zachowania infor-
macji. Rozszerza postrzeganie o integracje
wielu zestawow informacji i ustalenie ich
znaczenia dla obranych wczesniej celow,
co umozliwia wycigganie odpowiednich
wnioskéw. Rozumienie porzadkuje spoj-
rzenie na aktualng sytuacje poprzez okre-
$lenie znaczenia obiektow i zdarzen. Laczy
nowe informacje z dotychczasowa wiedza
w celu wytworzenia calo$ciowego spojrzenia
na ewoluujaca sytuacje [16].

Projekcja to najwyzszy poziom $wiadomosci
sytuacyjnej. Jest ona definiowana jako zdol-
no$¢ przewidywania na podstawie rozu-
mienia i postrzegania [16].

McGuinness i Foy [18] rozszerzyli model
poprzez dodanie czwartego poziomu, pod
nazwa ,,rozwiazywanie”, ktérego celem jest
okreslenie optymalnej Sciezki do uzyskania
pozadanej zmiany stanu dla biezacej sytu-
acji. Rozwigzywanie polega na wyborze
jednego kierunku dziatania z podzbioru
dostepnych dziatan [18].

W ramach projektu DEnSeK [19] opraco-
wano panel sterowania (ang. dashboard) dla
operatorow sieci $wiadomosci sytuacyjnej.
To oprogramowanie wizualizuje dane
zebrane z rozproszonego zestawu czujnikow.
Podczas przeprowadzonych testéw opraco-
wany panel pobieral dane z dwoch zrodet.
Pierwsze, analizator sieci Argus, byto wyko-
rzystywane do gromadzenia danych o ruchu
sieciowym w chronionej sieci. Drugim byt
OSSIM, kompleksowy system zarzadzania
informacjg i zdarzeniami bezpieczenstwa
rozwijany zgodnie z zasadami Open Source.
Traktujac OSSIM jako warstwe posrednia,
panel mogt by¢ polaczony z duza liczba czuj-
nikéw, w tym z najpopularniejszymi syste-
mami IDS, takimi jak Snort i Suricata.

W projekcie DEnSeK zaproponowano
tréjwarstwowa architekture sieci §wiado-
mosci sytuacyjnej, przedstawiona na rys. 1.
Najnizsza warstwa, czyli warstwa danych,
sklada si¢ z czujnikéw, takich jak systemy
wykrywania wltaman do sieci i hosta, moni-
tory sieci i analizatory. Oprogramowanie
OSSIM pracuje w warstwie logiki — gromadzi
i przetwarza dane z czujnikéw i przesyla
je do warstwy najwyzszej. Ostatecznie
w warstwie prezentacji przetworzone dane
wizualizowane s3 w formie przystepnego
interfejsu operatora.

4. Srodowisko testowe

Testy zostaly przeprowadzone
w Laboratorium Bezpieczenstwa
Cybernetycznego (Security Lab) naleza-
cego do o$rodka rozwojowo-badawczego
wtoskiej firmy ENEL, w Livorno.

Celem laboratorium jest odtworzenie archi-
tektury sieci i gléwnych elementéw kontroli
procesu rzeczywistej elektrocieptowni
gazowo-parowej. Zostalo pomyélane,
zaprojektowane 1 rozwiniete na potrzeby
testowania i rozwoju aplikacji z zakresu

=R
{PLJ

Rys. 3. Emulator elektrocieptowni

e 0\
2 x OpenPMC (PLC) 2 x Ctrl MD (PLC) 2 x AC 800F (PLC) 21PA,
2 xIM157 (tacze DP) 1 x KLD-2 (DP/PA) 3xRLM 01 (facze, DP,
2 x sprzeg DP/PA 1 x KLD-2 (DP/PA) wtérnik) FF,
2 x ET 200M (szyna 1 x konwerter F.O./RJ45, | 3 Hart,
aktywna) Ethernet 12 analogowych we/wy
1xSM321 (DI) 1 x przetacznik Ethernet
1xSM322 (DO) 2 xCl 840
2 x SM331 (Al) 1xRLM 01
2xSM332 (AO) 1 x tacze mocy DP/PA
2 x LD 800 HSE
1 x konwerter F.O./ RJ45,
Ethernet
1 x przetacznik Ethernet
\ J

Tab. 1. Podzespoly Emulatora elektrocieplowni

automatyki proceséw. Z punktu widzenia
systemu ICT sie¢ jest podzielona na warstwy
w taki sam sposob jak zaktad produkeyjny,
dlatego wystepuja w niej wszystkie gtowne
elementy sieci przemyslowej kontroli
proceséw, w tym sterowniki PLC i rozpro-
szone systemy kontroli (ang. Distributed
Control System — DCS) réznych dostawcow.
Z punktu widzenia procesu przemysto-
wego kontrolowany proces przypomina
obiegi wody zimnej i goracej potrzebne
w elektrocieptowni. Ten proces fizyczny jest
wyposazony w urzadzenia terenowe (czuj-
niki i sifowniki), takie jak ci$nieniomierze,
zawory, pompy, falowniki itd. kontrolowane
przez sterowniki PLC.
Elektrownia ma do$¢ zlozone $rodowisko,
ktore jest zbudowane z wielu rodzajow
systemow, podsystemoéw i podzespolow,
w tym:
o system terenowy, obejmujacy wszystkie
PLC, RTU i czujniki elektrowni
o system kontroli proceséw i pozyskiwania
danych (Process SCADA), ktory zasad-
niczo kontroluje system terenowy
« sie¢ kontroli, ktéra obstuguje komuni-
kacje w calej elektrowni

o sie¢ danych, ktéra umozliwia taczenie
réznych elektrowni

o sie¢ biznesowa (biurowa) z typowymi
aplikacjami intranetowymi

o strefa zdemilitaryzowana, w ktdrej znaj-
duja sie serwery do udostepniania danych
dotyczacych procesow.

Systemy te zostaly odtworzone w bezpiecznie
odizolowanym (sieci fizycznie oddzielonej
od innych sieci) $rodowisku laboratorium
na podstawie urzadzen komputerowych
i sieciowych, a takze urzadzenia SCADA
skonfigurowane w fizycznej instalacji
hydrologicznej — emulator elektrocieptowni
(zob. rys. 2 i tab. 1).

System informatyczny elektrowni zostat
odtworzony z wysoka wierno$cia.
Utworzono identyczne podsieci. Wszystkie
kluczowe stacje robocze elektrowni zostaly
skopiowane w stosunku jeden do jednego.
Oznacza to, ze kazda stacja robocza zostata
odzwierciedlona na jednym komputerze
srodowiska symulacyjnego. Tylko topo-
logia Intranetu zostala zredukowana przy
uzyciu mniejszej liczby stacji, ale odbylo
si¢ to bez utraty ogdlnosci. W rekonstrukeji
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Rys. 4. Schemat laboratorium bezpieczenstwa cybernetycznego

wykorzystano takie same adresy sieciowe,
zainstalowano takie samo oprogramowanie
(z uwzglednieniem poziomu poprawek),
zastosowano taka sama konfiguracje
zapdr itd.

Laboratorium jest powszechnie wykorzy-
stywane do wykonywania réznych prob
bezpieczenstwa cyberinformatycznego,
zwlaszcza w sieci kontroli procesow, ktore
ulatwiaja jednostkom bezpieczenstwa
korporacyjnego, bezpieczenstwa systeméw
ICT i innym jednostkom biznesowym ENEL
podejmowanie opartych decyzji. Testy
bezpieczenstwa obejmujg m.in. testy pene-
tracyjne, ocene luk bezpieczenstwa w dzia-
fajacych systemach oraz weryfikacje nowych
rozwiazan bezpieczenstwa. Ponadto labora-
torium jest wykorzystywane do testowania

polityk bezpieczenstwa lub wytycznych
technicznych przed zatwierdzeniem oraz
do testowania poprawek zabezpieczen przed
zastosowaniem w krytycznych $rodowi-
skach produkcyjnych w celu zweryfiko-
wania, czy nie spowoduja awarii systemow
typu SCADA. Réwniez procesy oceny
ryzyka wykorzystuja informacje z laborato-
rium, zwlaszcza w kwestii wptywu i skutecz-
nosci koncepcji zabezpieczen, procedur
i rozwigzan technicznych.

Wszystkie testy, oprocz scenariusza 4
z konfiguracja 2, zostaly przeprowadzone
w obszarze zaktadu IDROLAB.

Podczas testow zostaly wykorzystane trzy
komputery jako hosty maszyn wirtualnych.
Dwa byly wyposazone w system operacyjny

Linux, a jeden w system Microsoft Windows.

« Windows 7: Intel Core i7-Q720, 8-rdze-
niowy, 1,6 GHz, 16 GB RAM

o Linux Mint: Intel Core i5-3317U, 4-rdze-
niowy, 1,7 GHz, 8 GB RAM

o Kali Linux: Intel Core i3, 2-rdzeniowy,
1,2 GHz, 4 GB RAM.

5. Proces testowania

Celem wykonywanych testow bylo zwery-
fikowanie, czy architektura i wybrane
podzespoly wykazuja przystosowanie
do ztozonego $rodowiska elektrowni.
W tym celu opracowano testy integralnosci.
Opracowano pie¢ przypadkéw testowych
sprawdzajacych wspotprace podzespotoéw
SAN. W testach uwzgledniono nastepujace
podzespoly:

91




Acta

R.Leszczyna et al. | Acta Energetica 3/28 (2016) | translation 81-87

This is a supporting translation of the original text published in this issue of “Acta Energetica” on pages 81-87. When referring to the article please refer to the original text.

DENSEK DASHBOARD

=R
{PLJ

B Sscked OSresm O Expanded 041 1028 2 Pioas i0TE W iDAs AT BRI 115 @iz 13 lEIn LT R B1MT PaTlE
61340 @E1350 @E1051 @61352 0 61053 @AISd @E1158 @EINET 4032 @6TISE BE1XSD 61360 O E1MET PE1IED 61364 @Pa1IE5S
6186 51387 $E1368 @EI3E0 - E1ITD @EIITH 61372 @E1IT] 81374 @ENITS 81376 @R1ITT 81378 @E1ITE 6130 PETIET
61382 @61383 @E1364 Q61385 © 51385 @GI3ET 61355 B0 13 @S 61360 61300 © 6TI0T A1 @131 @515
61396 @SIHT SE1299 @t B1407 @PETE0d N0 @EN0E 1411 @EN2
#1415 1 1421 @At 81433 @6Nds &t @514
61832 61435 61439 61440 @BN44t BE1448
81445 LAFLER TARLEQETIRLLO TAFLLEEIEL g T.AFLY 2 IR TRFET)
61388 &1472 @07 DA1TE @iaTs o AuTE @AETT D EeTE @daTs O ArsBh Pdidd
8269 LTS @AMTE DEMTE @OMTT O EMTE @O14TD O AMED PEMET O EMED PAME)

81484

1719 Kbps

&7.84 Kbps|

Rys. 5. Nieczytelna prezentacja danych na panelu

o Argus - analizator sieci

o Snort — system wykrywania wlaman
do sieci (NIDS)

o OSSIM - system zarzadzania informacja
i zdarzeniami bezpieczenistwa (SIEM)

o Panel DEnSek - panel sieci $wiadomosci

sytuacyjnej.

Do przeprowadzenia testow wykorzystano
oprogramowanie typu open source, w tym
TCPReplay, Oinkmaster i Barnyard2.

W pierwszej czesci procesu testowania
zweryfikowano wspoélprace miedzy poszcze-
g6lnymi elementami systemu.

Celem wykonania pierwszych dwoch przy-
padkow testowych bylo sprawdzenie pracy
panelu z analizatorem Argus jako Zrodlem
danych. Podczas tych testow rozpoznano
wiele probleméw. Wszystkie dotyczyly prze-
twarzania i wizualizacji duzych iloéci danych
wlasciwych dla srodowiska elektrowni (np.
rys. 4). Wyniki testow pomogly w rozpo-
znaniu i poprawieniu bledéw.

Podczas drugiej fazy testow (przypadki 3
i 4) zweryfikowano integracje IDS Snort
i SIEM Ossim. Poniewaz obydwa systemy
sa dojrzatymi projektami open source, ich
wdrozenie i skonfigurowanie przebiegto
plynnie. Jednak testowanie w $rodowisku
wielkoskalowym pozwolitlo rozpoznaé
problemy z komunikacja miedzy podsie-
ciami. W $rodowisku produkcyjnym czuj-
niki beda rozproszone po wielu regionach,
krajach, a nawet kontynentach. Dlatego
wazne jest opracowanie metody komuni-
kacji z centralnym systemem SIEM.
Wreszcie ostatnie testy byly poswiecone
pelnej integracji SAN. Przetestowano komu-
nikacje na wszystkich poziomach SAN
(rys. 1). Dane zebrane przez czujniki (Snort)
byly przesytane do systemu SIEM (OSSIM).
Tam, na podstawie analizy i agregacji, naste-
powalo wszczynanie alarméw i powiada-
mianie panelu. Operator byt informowany

o wykrywanych zagrozeniach za posred-
nictwem widgetéw panelu. Testy wyka-
zaly, ze architektura SAN zostata zapro-
jektowana prawidtowo. Cho¢ byta pewna
ilo§¢ probleméw i bledéw, system wykazal
swoja przydatno$¢ w zlozonym $rodowisku
testowym.

6. Wnioski

Ryzyko zwigzane z atakiem cybernetycznym
na polska infrastrukture energetyczng
wzrasta powoli, ale konsekwentnie. Wynika
to z jednej strony ze wzrostu uzaleznienia
gospodarki i spoleczenstwa od energii elek-
trycznej, a z drugiej strony ze stopniowego
wdrazania systeméw ICT w sektorze ener-
getycznym. Sie¢ $wiadomodci sytuacyjnej
wspomaga monitorowanie infrastruktury
oraz wczesne wykrywanie zagrozen w celu
ograniczenia ich wplywu. W ramach
projektu DEnSeK opracowano i wdrozono
trojpoziomowa platforme¢ SAN. Testy inte-
gracji przeprowadzone w zlozonym i rozle-
gltym laboratorium bezpieczenstwa cyber-
netycznego ENEL wykazaty, Ze architektura
i podzespoly systemu zostaly wilasciwie
dobrane, a system pracuje wedtug zatozen.

Bibliografia

1. Aillerie Y. i in., Smart Grid Cyber Security
(2013).

2. Yan Y. iin., A Survey on Cyber Security
for Smart Grid Communications. IEEE
Commun. Surv. Tutorials. 14, 998-1010
(2012).

3. Wang W, Lu Z., Cyber security in the
Smart Grid: Survey and challenges.
Comput. Networks. 57, 1344-1371 (2013).

4. Falliere N., Murchu L.O., Chien, E., W32.
Stuxnet Dossier (2011).

5. Kushner D., The real story of stuxnet.
IEEE Spectr. 50, 48-53 (2013).

6. Carcano A. i in., A Multidimensional
Critical State Analysis for Detecting
Intrusions in SCADA Systems. IEEE
Trans. Ind. Informatics. 7, 179-186 (2011).

7. Khurana H. i in., Smart-grid security
issues. IEEE Secur. Priv. 8, 81-85 (2010).

8. DEnSeK (Distributed Energy Security
Knowledge) — project website [online],
http://www.densek.eu/.

9. Kissel R., NISTIR 7298 Revision 2
Glossary of Key Information Security
Terms (2013).

10.ISO/IEC: ISO/IEC 27001:2005(E):
Information technology — Security techni-
ques — Information security management
systems — Requirements (2005).

11. Stouffer K., Falco J., Scarfone K., NIST
SP 800-82: Guide to Industrial Control
Systems (ICS) Security, (2011).

12.ENISA: Protecting Industrial Control
Systems — Recommendations for Europe
and Member States. ENISA (2011).

13.ENISA: Smart Grid Security:
Recommendations for Europe and
Member States (2012).

14.Ericsson G., Managing Information
Security in an Electric Utility.

15.Vidulich M. i in., Situation Awareness:
Papers and Annotated Bibliography
(1994).

16. Tadda G.P, SalernoJ.S., Overview of Cyber
Situational Awareness [w:] Jajodia S.,
Liu P, Swarup V., Wang C. (red.) Cyber
Situational Awareness, s. 15-35. Springer
US, Boston, MA (2010).

17.Endsley M.R., Toward a theory of situ-
ation awarenss in dynamic systems, Hurm.
Factors. 37, 32-64 (1995).

18.McGuinness B., Foy L., A Subjective
Measure of SA The Crew Awareness
Rating Scale - GetInfo. Proceedings of
the first human performance, situation
awareness, and automation conference,
Savannah, Georgia, USA (2000).

92




R.Leszczyna et al. | Acta Energetica 3/28 (2016) | translation 81-87

This is a supporting translation of the original text published in this issue of “Acta Energetica” on pages 81-87. When referring to the article please refer to the original text.

R
(PLJ

19.Leszczyna R., Wrobel M., Security
Information Sharing for Smart Grids.
Developing the Right Data Model.
Accepted for the 9th International
Conference for Internet Technology
and Secured Transactions (ICITST 2014
(2015).

Rafal Leszczyna

drinz.

Politechnika Gdanska

e-mail: rafal leszczyna@zie.pg.gda.pl

Rafal Leszczyna jest adiunktem na Wydziale Zarzadzania i Ekonomii Politechniki Gdanskiej. W grudniu 2006 r. uzyskat stopien doktora nauk technicznych
w zakresie informatyki ze specjalizacja w dziedzinie bezpieczenistwa komputeréw. W latach 2004-2008 pracowat we Wspdélnym Centrum Badan Komisji
Europejskiej, w zespotach zajmujacych si¢ bezpieczenstwem informacji i bezpieczenistwem krytycznych infrastruktur sieciowych. Po powrocie na Politechnike
Gdanskg w 2008 r., w latach 2010-2012 byt oddelegowany do Europejskiej Agencji Bezpieczenstwa Sieci i Informacji (ENISA), gdzie odpowiadatl miedzy
innymi za koordynacje badan zwigzanych z bezpieczenstwem systeméw automatyki przemystowej i sieci inteligentnych. Jego zainteresowania zawodowe
skupiaja sie na bezpieczenstwie systeméw informatycznych, bezpieczenistwie informacji w infrastrukturze krytycznej oraz kwestiach zwigzanych z zarzadza-
niem bezpieczenstwem informacji.

Robert Matkowski

drinz.

Politechnika Gdanska

e-mail: robert.malkowski@pg.gda.pl

Ukonczyt studia na Wydziale Elektrotechniki i Automatyki Politechniki Gdanskiej w 1999 r. Cztery lata pdzniej uzyskat stopien naukowy doktora. Pracuje
na stanowisku adiunkta w Katedrze Elektrotechniki Politechniki Gdanskiej. Zakres jego zainteresowan naukowych obejmuje zagadnienia zawigzanie z ener-
getyka odnawialng, zasobnikami energii, awariami katastrofalnymi systemu elektroenergetycznego, jak rowniez poziomami napie¢ i rozptywem mocy biernej
w systemie elektroenergetycznym.

Michat R. Wrébel

Politechnika Gdanska

drinz.

e-mail: michal.wrobel@zie.pg.gda.pl

Michat Wrébel jest adiunktem na Wydziale Elektroniki, Telekomunikacji i Informatyki Politechniki Gdanskiej. Uzyskat tytul mgr. inz. w 2002 r. i doktora infor-
matyki w 2011 r. na Wydziale Elektroniki, Telekomunikacji i Informatyki Politechniki Gdanskiej. Jego praca doktorska dotyczyla bezpieczenstwa systemow
operacyjnych. Jego zainteresowania zawodowe skupiajg si¢ na bezpieczenstwie systeméw ICT oraz na zarzadzaniu procesem rozwoju oprogramowania.

93




